
 

 

Exemple de Plan de Sécurité Informatique 

 
Ce document décrit un plan de sécurité informatique conçu pour protéger les données et les 
systèmes d'une organisation contre les cybermenaces. Il sert de guide pratique et opérationnel 
pour mettre en œuvre et maintenir une sécurité informatique. Utilisez ce modèle comme base pour 
élaborer un plan adapté aux besoins spécifiques de votre organisation. 
 

1. Évaluation des risques 
1.1. Identification des actifs 

Question clé : quels sont vos actifs informatiques critiques (matériel, logiciel, données) ? 
 
Inventaire des actifs : réalisez une liste exhaustive de tous les actifs informatiques de 
l'organisation. 
Métrique clé : pourcentage d'actifs informatiques documentés. 
 
Classification des actifs : classez les actifs en fonction de leur importance et sensibilité (critique, 
important, normal). 
Métrique clé : nombre d'actifs classés par niveau de criticité. 
 

1.2. Analyse des vulnérabilités 
Question clé : quelles sont les principales vulnérabilités de vos systèmes actuels ? 
 
Identification des vulnérabilités : utilisez des outils de scan de vulnérabilités pour identifier les 
failles potentielles. 
Métrique clé : nombre de vulnérabilités détectées par type (logiciel, matériel, réseau). 
 
Analyse de l'impact : évaluez l'impact potentiel de chaque vulnérabilité sur les actifs critiques. 
Métrique clé : score de criticité des vulnérabilités (échelle de 1 à 10). 
 

1.3. Évaluation des menaces 
Question clé : quelles sont les menaces les plus probables et les plus impactantes pour votre 
organisation ? 
 
Analyse des menaces : identifiez les menaces potentielles (cyberattaques, erreurs humaines, 
catastrophes naturelles). 
Métrique clé : nombre de menaces identifiées par catégorie. 
 
Évaluation de la probabilité et de l’impact : évaluez la probabilité et l'impact de chaque menace en 
utilisant une matrice de risque. 
Métrique clé : score de risque par menace (probabilité x impact). 
 

1.4. Gestion des risques 
Question clé : quelles stratégies de mitigation pouvez-vous mettre en place pour réduire les risques 
identifiés ? 



 

 

 
Priorisation des risques : priorisez les risques en fonction de leur score de criticité. 
Métrique clé : liste des risques priorisés avec score de criticité. 
 
Élaboration de stratégies de mitigation : développez des stratégies pour atténuer les risques les 
plus critiques (ex : mise à jour de logiciels, renforcement des politiques de sécurité). 
Métrique clé : pourcentage de risques critiques avec stratégies de mitigation en place. 
 
Suivi et révision : mettez en place un processus de suivi régulier des risques et des stratégies de 
mitigation. 
Métrique clé : fréquence des révisions des évaluations de risques (mensuelle, trimestrielle). 
 

2. Politiques et procédures de sécurité 
2.1. Politique de sécurité 

Question clé : quelles sont les règles et responsabilités en matière de sécurité au sein de votre 
organisation ? 
 
Définition des responsabilités : déterminez les rôles et responsabilités de chaque membre de 
l'organisation en matière de sécurité. 
Métrique clé : pourcentage d'employés ayant des responsabilités de sécurité définies et 
documentées. 
 
Règles d’utilisation acceptable : établissez des règles claires pour l'utilisation des ressources 
informatiques, incluant les politiques de byod (bring your own device). 
Métrique clé : nombre de violations des règles d'utilisation acceptable signalées par mois. 
 
Politique de gestion des mots de passe : définissez des exigences pour la complexité, la durée de 
validité et le renouvellement des mots de passe. 
Métrique clé : pourcentage d'utilisateurs conformes aux exigences de gestion des mots de passe. 
 

2.2. Procédures de sécurité 
Question clé : quelles procédures sont en place pour gérer la sécurité au quotidien et en cas 
d’incident ? 
 
Procédures de sauvegarde et de récupération des données : mettez en place des procédures pour 
effectuer des sauvegardes régulières et tester la récupération des données. 
Métrique clé : fréquence des sauvegardes réalisées (quotidienne, hebdomadaire) et taux de 
réussite des tests de récupération. 
 
Protocoles de réponse aux incidents : développez des protocoles détaillés pour détecter, signaler, 
contenir et remédier aux incidents de sécurité. 
Métrique clé : temps moyen de réponse aux incidents (mttr) et nombre d'incidents résolus 
conformément aux protocoles. 
 
Processus de mise à jour et de gestion des correctifs : établissez des processus pour maintenir les 
systèmes à jour avec les derniers correctifs de sécurité. 



 

 

Métrique clé : pourcentage de systèmes avec correctifs de sécurité appliqués dans les délais 
prescrits. 
 

3. Mesures de protection des données 
3.1. Chiffrement des données 

Question clé : vos données sensibles sont-elles correctement chiffrées en transit et au repos ? 
 
Chiffrement en transit : utilisez des protocoles de chiffrement pour sécuriser les communications 
(ssl/tls). 
Métrique clé : pourcentage de trafic réseau chiffré. 
 
Chiffrement au repos : appliquez le chiffrement aux données stockées sur les serveurs, les bases 
de données et les appareils mobiles. 
Métrique clé : pourcentage de données sensibles stockées sous forme chiffrée. 
 

3.2. Sauvegardes régulières 
Question clé : vos procédures de sauvegarde garantissent-elles la récupération rapide des données 
en cas de sinistre ? 
 
Planification des sauvegardes : planifiez et exécutez des sauvegardes régulières (quotidiennes, 
hebdomadaires, mensuelles) des données critiques. 
Métrique clé : fréquence des sauvegardes réalisées conformément au calendrier. 
 
Tests de récupération : effectuez régulièrement des tests de récupération pour vérifier l'intégrité et 
la disponibilité des données sauvegardées. 
Métrique clé : taux de réussite des tests de récupération de données. 
 
Stockage sécurisé des sauvegardes : conservez des copies de sauvegarde dans des emplacements 
sécurisés, y compris hors site ou dans le cloud. 
Métrique clé : pourcentage de sauvegardes stockées de manière sécurisée et hors site. 
 

3.3. Contrôle des accès 
Question clé : vos systèmes de contrôle des accès limitent-ils efficacement l'accès aux données 
sensibles ? 
 
Gestion des accès : implémentez des systèmes de gestion des accès et des identités (iam) pour 
contrôler qui peut accéder à quelles données. 
Métrique clé : pourcentage de comptes utilisateurs avec des permissions basées sur les rôles. 
 
Authentification à plusieurs facteurs (mfa) : utilisez l'authentification à plusieurs facteurs pour 
renforcer la sécurité des accès aux systèmes et données sensibles. 
Métrique clé : pourcentage de comptes utilisateurs utilisant mfa. 
 
Audit et surveillance des accès : surveillez et auditez régulièrement les accès aux données pour 
détecter et répondre aux comportements anormaux ou non autorisés. 



 

 

Métrique clé : nombre d'audits de sécurité réalisés par mois et nombre d'incidents d'accès non 
autorisés détectés. 
 

3.4. Protection contre les malwares 
Question clé : avez-vous mis en place des mesures efficaces pour détecter et neutraliser les 
logiciels malveillants ? 
 
Logiciels anti-malware : installez et maintenez à jour des solutions anti-malware sur tous les 
systèmes. 
Métrique clé : pourcentage de systèmes avec logiciels anti-malware installés et à jour. 
 
Surveillance des menaces : utilisez des outils de détection des menaces pour surveiller les 
activités suspectes et les malwares. 
Métrique clé : nombre de menaces détectées et neutralisées par mois. 
 
Réponse aux incidents de malware : développez des protocoles pour répondre rapidement aux 
infections par malware et restaurer les systèmes affectés. 
Métrique clé : temps moyen de détection et de neutralisation des malwares. 
 

4. Gestion des accès et des identités 
4.1. Authentification et autorisation 

Question clé : vos mécanismes d'authentification et d'autorisation sont-ils suffisamment robustes 
pour protéger l'accès à vos systèmes critiques ? 
 
Systèmes d'authentification : implémentez des systèmes d'authentification forts, incluant 
l'authentification à plusieurs facteurs (mfa). 
Métrique clé : pourcentage d'utilisateurs utilisant l'authentification à plusieurs facteurs (mfa). 
 
Contrôle des permissions : définissez des permissions basées sur les rôles (rbac) pour limiter 
l'accès aux informations sensibles selon les besoins professionnels. 
Métrique clé : pourcentage de comptes utilisateurs avec permissions appropriées basées sur les 
rôles. 
 
Gestion des sessions : mettez en place des mécanismes pour gérer et surveiller les sessions 
utilisateur afin de détecter et prévenir les activités suspectes. 
Métrique clé : nombre d'incidents de session suspecte détectés et traités par mois. 
 

4.2. Surveillance et audit 
Question clé : avez-vous des procédures en place pour surveiller et auditer les accès aux systèmes 
et aux données sensibles ? 
 
Surveillance continue : utilisez des outils de surveillance pour suivre les activités des utilisateurs en 
temps réel et détecter les comportements anormaux. 
Métrique clé : nombre de comportements anormaux détectés par mois. 
 



 

 

Audits réguliers : effectuez des audits réguliers des accès et des activités des utilisateurs pour 
s'assurer de la conformité aux politiques de sécurité. 
Métrique clé : fréquence des audits réalisés et pourcentage d'accès non conformes détectés. 
 
Rapports et analyses : générer des rapports réguliers sur les activités d'accès et d'autorisation pour 
identifier les tendances et les zones à risque. 
Métrique clé : nombre de rapports d'audit générés et analysés par trimestre. 
 

4.3. Gestion du cycle de vie des identités 
Question clé : comment gérez-vous le cycle de vie des identités des utilisateurs, depuis leur 
création jusqu'à leur suppression ? 
 
Provisionnement des comptes : mettez en place des processus automatisés pour la création, la 
modification et la suppression des comptes utilisateurs. 
Métrique clé : temps moyen pour provisionner un nouveau compte utilisateur. 
 
Dé-provisionnement des comptes : assurez-vous que les comptes des utilisateurs qui quittent 
l'organisation ou changent de rôle sont rapidement désactivés ou modifiés. 
Métrique clé : pourcentage de comptes désactivés ou modifiés dans les 24 heures suivant un 
changement de statut. 
 
Gestion des privilèges : révisez régulièrement les privilèges accordés aux utilisateurs pour s'assurer 
qu'ils correspondent toujours à leurs besoins professionnels. 
Métrique clé : pourcentage de comptes avec privilèges révisés dans les six derniers mois. 
 

5. Réponse aux incidents et gestion des crises 
5.1. Identification et containment 

Question clé : avez-vous des procédures en place pour détecter rapidement et contenir les 
incidents de sécurité ? 
 
Systèmes de détection : utilisez des outils de détection des intrusions (ids/ips) et de surveillance 
des activités réseau pour identifier les incidents. 
Métrique clé : temps moyen de détection des incidents de sécurité (mttd). 
 
Protocoles de containment : élaborez des procédures pour isoler rapidement les systèmes 
compromis afin de limiter la propagation des attaques. 
Métrique clé : temps moyen de containment des incidents (mttc). 
 

5.2. Eradication et récupération 
Question clé : quelles mesures prenez-vous pour éradiquer les menaces et restaurer les systèmes 
après un incident ? 
 
Processus d'éradication : développez des procédures pour éliminer les menaces identifiées de vos 
systèmes et réseaux. 
Métrique clé : temps moyen pour éradiquer une menace après sa détection. 
 



 

 

Plans de récupération : mettez en place des plans de récupération pour restaurer les systèmes et 
les données à leur état normal. 
Métrique clé : pourcentage de systèmes restaurés dans les délais définis par les plans de 
récupération. 
 
Tests de récupération : effectuez régulièrement des tests de récupération pour vérifier l'efficacité 
des plans de récupération des incidents. 
Métrique clé : taux de réussite des tests de récupération. 
 

5.3. Communication et coordination 
Question clé : comment communiquez-vous et coordonnez-vous les efforts en cas d'incident de 
sécurité ? 
 
Plans de communication : élaborez des plans de communication pour informer les parties 
prenantes internes et externes en cas d'incident. 
Métrique clé : temps moyen de notification des incidents aux parties prenantes. 
 
Coordination des efforts : définissez des rôles et responsabilités clairs pour la gestion des incidents 
et la coordination des efforts de réponse. 
Métrique clé : nombre de sessions de coordination des incidents réalisées. 
 
Documentation des incidents : documentez tous les incidents de sécurité et les réponses 
apportées pour analyse future et amélioration continue. 
Métrique clé : pourcentage d'incidents documentés avec des rapports complets. 
 

5.4. Analyse post-incident 
Question clé : comment analysez-vous les incidents passés pour en tirer des leçons et améliorer 
vos pratiques de sécurité ? 
 
Réunions post-incident : organisez des réunions post-incident pour examiner ce qui s'est passé, ce 
qui a fonctionné et ce qui doit être amélioré. 
Métrique clé : nombre de réunions post-incident organisées par mois. 
 
Rapports d'analyse : rédigez des rapports détaillés sur chaque incident et les leçons apprises. 
Métrique clé : pourcentage d'incidents ayant fait l'objet d'un rapport d'analyse. 
 
Mise à jour des politiques : mettez à jour les politiques et procédures de sécurité en fonction des 
enseignements tirés des incidents. 
Métrique clé : nombre de mises à jour des politiques de sécurité effectuées après des incidents. 
 
6. Amélioration continue des pratiques de sécurité 

6.1. Audits et mises à jour 
Question clé : à quelle fréquence effectuez-vous des audits de sécurité et mettez-vous à jour vos 
systèmes et procédures ? 
 
Audits de sécurité : réalisez des audits de sécurité internes et externes réguliers pour identifier les 
vulnérabilités et évaluer la conformité. 



 

 

Métrique clé : nombre d'audits de sécurité réalisés par an.  
 
Mises à jour des systèmes : mettez à jour régulièrement les systèmes d'exploitation, les logiciels et 
les outils de sécurité pour corriger les vulnérabilités. 
Métrique clé : pourcentage de systèmes à jour avec les derniers correctifs de sécurité. 
 
Revue des politiques : revoyez et actualisez régulièrement les politiques et procédures de sécurité 
pour refléter les nouvelles menaces et technologies. 
Métrique clé : nombre de révisions des politiques de sécurité par an. 
 

6.2. Retour d'expérience 
Question clé : comment utilisez-vous les retours d'expérience pour améliorer vos pratiques de 
sécurité ? 
 
Analyse des incidents passés : examinez les incidents de sécurité passés pour identifier les failles 
et améliorer les réponses futures. 
Métrique clé : nombre d'incidents analysés avec un rapport de retour d'expérience. 
 
Feedback des employés : recueillez régulièrement le feedback des employés sur les procédures de 
sécurité et les zones à améliorer. 
Métrique clé : nombre de suggestions d'amélioration reçues et mises en œuvre. 
 
Partage des leçons apprises : documentez et partagez les leçons apprises à travers l'organisation 
pour renforcer la culture de la sécurité. 
Métrique clé : nombre de communications internes sur les leçons apprises. 
 

6.3. Veille technologique 
Question clé : comment suivez-vous les évolutions technologiques et les nouvelles menaces pour 
ajuster vos pratiques de sécurité ? 
 
Surveillance des nouvelles menaces : utilisez des sources de renseignement sur les menaces pour 
rester informé des dernières cybermenaces et vulnérabilités. 
Métrique clé : nombre de nouvelles menaces identifiées et évaluées par mois. 
 
Participation à des conférences et formations : participez à des conférences, des séminaires et des 
formations sur la cybersécurité pour rester à jour sur les meilleures pratiques. 
Métrique clé : nombre de conférences et formations suivies par les employés de l'équipe de 
sécurité. 
 
Evaluation des nouvelles technologies : évaluez régulièrement les nouvelles technologies de 
sécurité pour déterminer leur pertinence et leur utilité pour votre organisation. 
Métrique clé : nombre de nouvelles technologies évaluées et potentiellement adoptées par an. 
 

6.4. Culture de sécurité 
Question clé : comment renforcez-vous une culture de sécurité au sein de votre organisation ? 
 



 

 

Programmes de sensibilisation : développez des programmes de sensibilisation continue pour 
éduquer les employés sur l'importance de la sécurité. 
Métrique clé : nombre de sessions de sensibilisation réalisées par an. 
 
Encouragement des bonnes pratiques : récompensez et encouragez les bonnes pratiques de 
sécurité parmi les employés. 
Métrique clé : nombre de récompenses ou reconnaissances décernées pour des comportements 
exemplaires en matière de sécurité. 
 
Communication continue : assurez une communication continue sur les enjeux de sécurité, les 
nouvelles menaces et les bonnes pratiques. 
Métrique clé : fréquence des communications internes sur la sécurité. 
 
7. Formation et sensibilisation des employés 

7.1. Programmes de formation 
Question clé : vos employés reçoivent-ils une formation régulière et adéquate sur les bonnes 
pratiques de sécurité informatique ? 
 
Développement des programmes de formation : créez des programmes de formation couvrant les 
principes de base de la sécurité informatique, les menaces courantes et les réponses appropriées. 
Métrique clé : pourcentage d'employés ayant suivi un programme de formation sur la sécurité 
informatique au cours de l'année. 
 
Formation initiale et continue : assurez-vous que tous les nouveaux employés reçoivent une 
formation de sécurité dès leur intégration et proposez des sessions de mise à jour régulières. 
Métrique clé : nombre de sessions de formation initiale et continue organisées par an. 
 
Évaluation des connaissances : mettez en place des tests pour évaluer les connaissances des 
employés après chaque session de formation. 
Métrique clé : score moyen des employés aux tests de connaissances sur la sécurité. 
 

7.2. Campagnes de sensibilisation 
Question clé : comment maintenez-vous un haut niveau de sensibilisation à la sécurité parmi vos 
employés ? 
 
Lancement de campagnes de sensibilisation : 
organisez des campagnes de sensibilisation périodiques sur des thèmes spécifiques comme le 
phishing, les mots de passe et la gestion des données. 
Métrique clé : nombre de campagnes de sensibilisation menées par an. 
 
Utilisation de supports pédagogiques : 
distribuez des supports pédagogiques tels que des infographies, des vidéos et des guides 
pratiques. 
Métrique clé : taux de distribution et d'accès aux supports pédagogiques par les employés. 
 
Simulations d'attaques : 



 

 

réalisez des simulations d'attaques (par exemple, des campagnes de phishing simulées) pour 
tester la vigilance des employés. 
Métrique clé : taux de succès des simulations d'attaques et pourcentage de participants ayant 
détecté les attaques. 
 

7.3. Engagement et motivation 
Question clé : comment encouragez-vous les employés à adopter et à maintenir des pratiques de 
sécurité robustes ? 
 
Encouragement des bonnes pratiques : récompensez les employés qui démontrent des 
comportements exemplaires en matière de sécurité. 
Métrique clé : nombre de récompenses ou de reconnaissances accordées pour des 
comportements de sécurité exemplaires. 
 
Culture de sécurité : promouvez une culture de sécurité où chaque employé se sent responsable 
de la protection des informations de l'entreprise. 
Métrique clé : pourcentage d'employés exprimant un fort sentiment de responsabilité en matière de 
sécurité dans les enquêtes internes. 
 
Feedback continu : recueillez régulièrement les retours des employés sur les programmes de 
formation et les campagnes de sensibilisation pour les améliorer continuellement. 
Métrique clé : nombre de retours d'employés reçus et actions d'amélioration entreprises en 
conséquence. 
 

7.4. Evaluation et amélioration 
Question clé : comment évaluez-vous l'efficacité de vos programmes de formation et de 
sensibilisation et les améliorez-vous ? 
 
Suivi des indicateurs de performance : suivez les indicateurs de performance clés pour évaluer 
l'impact des formations et des campagnes de sensibilisation. 
Métrique clé : taux de participation, scores des tests de connaissances, et taux de détection des 
simulations d'attaques. 
 
Analyse des incidents : analysez les incidents de sécurité pour identifier les lacunes dans la 
formation et la sensibilisation des employés. 
Métrique clé : nombre d'incidents de sécurité impliquant des erreurs humaines et actions 
correctives mises en place. 
 
Amélioration continue : adaptez et améliorez continuellement les programmes de formation et de 
sensibilisation en fonction des retours d'expérience et des nouvelles menaces. 
Métrique clé : nombre de mises à jour et d'améliorations des programmes de formation par an. 

 

 

 


